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Infrastruktur:

ωDas Erfassen von Betriebszuständen zur Aufrechterhaltung 
der Performance und Verfügbarkeit der IT Infrastruktur

Security:

ωDas Erfassen von Ereignissen und Aktivitäten zur 
Aufrechterhaltung der Sicherheitsziele und -regeln

Gemeinsames Verständnis von Monitoring
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Um für den Benutzer möglichst verfügbare, sichere 

und leistungsfähige IT-Dienste für 

Geschäftsprozesse zur Verfügung zu stellen.

Warum Monitoring?

99,99%



Warum Monitoring? - Rechtliche Vorgaben - ISO 27001/27002

Spezifiziert Anforderungen an ein Informationssicherheits ς
Managementsystem  (ISMS)

Annex A.10 Communications and Operations Management

ÅAufzeichnung von Benutzeraktivitäten & Securityevents

ÅSystemüberwachung für die Aufrechterhaltung der Verfügbarkeit 

ÅSchutz der Integrität und Vertraulichkeit von Logdaten

ÅAdministrator- und Fehlerprotokolle

ÅZeitsynchronisation



Warum Monitoring? - Rechtliche Vorgaben PCI DSS v1.2.1

Gilt für Unternehmen, die Kreditkarten-Transaktionen speichern, 
übermitteln, oder abwickeln

Anforderung 10

Å10.1 ςNachvollziehbarkeit der Administrationszugriffe

Å10.2 - Audit Trails zur Rekonstruktion für Zugriffe auf Kreditkarten 

5ŀǘŜƴΣ αǊƻƻǘά !ƪǘƛƻƴŜƴ ƻΦŅΦ



ωTelefonanruf  8:15 / Benutzer beschwert sich über 
lange Antwortzeiten der Applikation

ω Alles ist langsam obwohl erst aufgestockt wurde

ω Hunderte Emails im Posteingang von 
verschiedensten Applikationen

ωWurmbefall trotz Virenscanner

ωAlle Komponenten laufen und die Anwendung 
funktioniert trotzdem nicht

Warum Monitoring? - Mögliche Vorkommnisse 
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Nutzen von Monitoring

Aktives Handeln
ΧōŜǾƻǊ ŘŜǊ 9ƴŘ-User ein Problem erkennt
Brandvorbeugung statt Brandbekämpfung

Trends / Auslastungen
Beurteilen von Zuständen
Capacity Planning
αbƛŎƘǘ ǎŎƘŅǘȊŜƴΣ ǎƻƴŘŜǊƴ ƳŜǎǎŜƴά

Reporting
Verfügbarkeit
{[!Ψǎ όtǊǸŦǳƴƎΣ 
Dokumentation)



ωWas muss gemessen werden?

ωWelche Tools setze ich ein?

ςEinbinden von Bordmitteln

ςBestehende Management Systeme 

ωWie messe ich welchen Zustand/Wert?

Herausforderungen



ωAktive Messung

z.B.:

Zustände von Services

Messungen von Dateisystemen

SNMP Query

ωPassive Messung

z.B.:

Backup / Archivierungs Jobs

Unregelmäßige Tasks

SNMP Traps

Aktive Messung vs. Passive Messung

Monitoring 
System

Anfrage

Device
Wert

Monitoring 
System

DeviceWert
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Welche Arten von Monitoring gibt es?

Komponenten Monitoring

Performance Monitoring

End-to-End Monitoring Business Process Monitoring

IT ïService Monitoring
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Logmanagement

Security Information und Event Management


