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...ein integraler Bestandteil eines umfassenden IT Security Konze
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Agenda

U Gemeinsames Verstandnis von Monitoring
U Warum Monitoring ?

U Nutzen von Monitoring / Herausforderungen
U Welche Methoden / Arten gibt es?

U Aspekte der unterschiedlichen Methoden

U Praxisbeispiel
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Gemeinsames Verstandnis von Monitoring

Infrastruktur:

w Das Erfassen von Betriebszustanden zur Aufrechterhaltung
der Performance und Verflugbarkeit der IT Infrastruktur

Security

w Das Erfassen von Ereignissen und Aktivitaten zur
Aufrechterhaltung der Sicherheitsziele ummdgeln
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Warum Monitoring?

Um flr den Benutzer moglichst verfligbare, sichere
und leistungsfahige {Dienste flr

Geschaftsprozesse zur Verflgung zu stellen.
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Warum Monitoring?- Rechtliche Vorgaben 1SO 27001/27002

Spezifiziert Anforderungen an ein Informationssicherheits
Managementsystem (ISMS)

Annex A.10 Communications and Operations Management
AAufzeichnung von Benutzeraktivitaten & Securityevents

ASystemuiberwachung fiir die Aufrechterhaltung der Verfuigbarke
ASchutz der Integritat und Vertraulichkeit von Logdaten
AAdministrator und Fehlerprotokolle

AZeitsynchronisation



Warum Monitoring?- Rechtliche Vorgabe®Cl DSS v1.2.1

Gilt fir Unternehmen, die Kreditkartefransaktionen speichern,
tUbermitteln, oder abwickeln

Anforderung 10
A10.1¢ Nachvollziehbarkeit der Administrationszugriffe

A10.2- Audit Trails zur Rekonstruktion fiir Zugriffe auf Kreditkarte
5F44SYy>Y aNR2U0a !'{10A2YySYy 20ONOD



Warum Monitoring?- Mogliche Vorkommnisse

w Telefonanruf 8:15 / Benutzer beschwert sich tber
lange Antwortzeiten der Applikation

w Alles ist langsam obwohl erst aufgestockt wurde

w Hunderte Emails im Posteingang von
verschiedensten Applikationen

w Wurmbefall trotz Virenscanner

w Alle Komponenten laufen und die Anwendung
funktioniert trotzdem nicht
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Nutzen von Monitoring

& Aktives Handeln
O X0 S 2 NJ-B& Nih RroblBm erkennt
® Brandvorbeugung statt Brandbekampfung

® Trends / Auslastungen

& Beurtellen von Zustanden ot
® Capacity Planning = MMWJN\JMWWW

QobiOK(E AOKNGT Sy 5| s e | 3 4 Sy

OFP_ID 3965743 LAST 30557 &k MAX  1.0075 k AVERAGE

® Reporting

® Verfugbarkeit —
o{[!'wva ot » ool

Dokumentation) o

nicht erreschbar: 8s (0%)
[[] 52,073 verfigbar

B 6.9272 nicht verilgbar
[10X nicht erretchbar
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Herausforderungen

w Was muss gemessen werden?

w Welche Tools setze ich ein?

¢ Einbinden von Bordmitteln

¢ Bestehende Management Systeme

w Wie messe ich welchen Zustand/Wert?
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Aktive Messung vs. Passive Messung

w Aktive Messung w Passive Messung
Monitoring Anlrege Devi Monitoring Wert Devi

ystem | g Wert VieS System VICS

z.B.: z.B.:

Zustande von Services Backup / Archivierungs Jobs

Messungen von Dateisystemen  Unregelmafige Tasks

SNMP Query SNMP Traps
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Welche Arten von Monitoring gibt es?

perormance okl i Senie
B, T
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